CleverReach &

Vertrag zur Auftragsverarbeitung personenbezogener Daten
(gem. DSGVO) zwischen

CleverReach GmbH & Co. KG

Muhlenstr 43
26180 Rastede

- nachstehend Auftragnehmerin genannt -

und

Indima direct GmbH
Kundennummer 89897
Stuttgarter Str. 41
75179 Pforzheim

- nachstehend Auftraggeberin genannt -

§ 1 Gegenstand und Dauer des Auftrags

(1) Die Auftragnehmerin fiihrt die im Anhang 1 beschriebenen Dienstleistungen flir die Auftraggeberin
durch. Gegenstand, Art und Zweck der Verarbeitung, die Art der Daten sowie die Kategorien werden
dort beschrieben.

(2) Dieser Vertrag tritt — solange keine anderweitigen Regelungen vereinbart wurden — mit
Unterzeichnung beider Parteien in Kraft und gilt, solange die Auftragnehmerin fiir die Auftraggeberin
personenbezogene Daten verarbeitet. Dieser Vertrag ersetzt gleichzeitig alle bisherigen Vertrage zur
Auftragsdatenverarbeitung zwischen den Vertragsparteien, sofern vorhanden.

§ 2 Weisungen der Auftraggeberin

(1) Die Auftraggeberin ist fiir die Einhaltung der gesetzlichen Bestimmungen des Datenschutzrechts,
insbesondere fiir die RechtmaRigkeit der Verarbeitung sowie fiir die Wahrung der Betroffenenrechte
verantwortlich. Gesetzliche oder vertragliche Haftungsregelungen bleiben hiervon unberthrt.

(2) Die Auftragnehmerin verarbeitet die ihr zur Verfligung gestellten personenbezogenen Daten
ausschlielich nach den Weisungen der Auftraggeberin und im Rahmen der getroffenen
Vereinbarungen. Daten diirfen nur berichtigt, geldscht und gesperrt werden, wenn die Auftraggeberin
dies anweist. Die Auftragnehmerin darf hiervon abweichend in Ausnahmeféllen die Daten, die sie im
Auftrag der Auftraggeberin verarbeitet, berichtigen, I16schen oder sperren, wenn sie aus rechtlichen
Griinden dazu verpflichtet ist, E-Mail-Adressen aus der Datenbank zu entfernen und auf eine schwarze
Liste zu setzen, wenn eine E-Mail an eine bestimmte und gleiche E-Mail-Adresse dreimal in Folge als
unzustellbar zurlickkommt (sog. Hardbounces) oder Beschwerden von Empfangern vorliegen.

(3) Die Verarbeitung erfolgt nur auf Weisung der Auftraggeberin, es sei denn, die Auftragnehmerin ist
durch das Recht der Européischen Union oder der Mitgliedstaaten, dem die Auftragnehmerin
unterliegt, zur Verarbeitung dieser Daten verpflichtet. In einem solchen Fall teilt die Auftragnehmerin
der Auftraggeberin diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende
Recht eine Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses untersagt.
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(4) Grundsatzlich kénnen Weisungen miindlich erteilt werden. Miindliche Weisungen sind anschlieRend
von der Auftraggeberin zu dokumentieren. Weisungen sind schriftlich oder in Textform zu erteilen,
wenn die Auftragnehmerin dies verlangt.

(5) Ist die Auftragnehmerin der Ansicht, dass eine Weisung der Auftraggeberin gegen
datenschutzrechtliche Vorschriften verstoRt, hat sie die Auftraggeberin unverziiglich darauf
hinzuweisen.

§ 3 Technische und organisatorische MaRnahmen

(1) Die Auftragnehmerin verpflichtet sich, fiir die zu verarbeitenden Daten angemessene technische und
organisatorische Sicherheitsmalnahmen zu treffen und im Anhang 3 dieses Vertrages zu
dokumentieren. Die Sicherheitsmafinahmen haben ein dem Risiko angemessenes Schutzniveau zu
gewabhrleisten.

(2) Die getroffenen MaRnahmen kénnen im Laufe der Zeit der technischen und organisatorischen
Weiterentwicklung angepasst werden. Die Auftragnehmerin darf entsprechende Anpassungen nur
vornehmen, wenn diese mindestens das Sicherheitsniveau der bisherigen MalRnahmen erreichen.
Soweit nichts anderes bestimmt ist, muss die Auftragnehmerin der Auftraggeberin nur wesentliche
Anpassungen mitteilen.

(3) Die Auftragnehmerin unterstiitzt die Auftraggeberin bei der Einhaltung aller gesetzlichen Pflichten
hinsichtlich der einzuhaltenden technischen und organisatorischen MaRnahmen. Die Auftragnehmerin
hat auf Anfrage an der Erstellung und der Aktualisierung des Verzeichnisses der
Verarbeitungstatigkeiten der Auftraggeberin mitzuwirken. Die Auftragnehmerin wirkt bei der Erstellung
einer Datenschutz-Folgenabschatzung und ggf. bei der vorherigen Konsultation der
Aufsichtsbehérden mit. Sie hat der Auftraggeberin alle erforderlichen Angaben und Dokumente auf
Anfrage offenzulegen.

§ 4 Pflichten der Auftragnehmerin

(1) Die Auftragnehmerin bestéatigt, dass ihr die einschlagigen datenschutzrechtlichen Vorschriften bekannt
sind. Sie gestaltet in ihrem Verantwortungsbereich die innerbetriebliche Organisation so, dass sie den
besonderen Anforderungen des Datenschutzes gerecht wird.

(2) Die Auftragnehmerin bietet hinreichende Garantien dafiir, dass die geeigneten technischen und
organisatorischen MaRnahmen durchgefiihrt werden, die gewahrleisten, dass die Verarbeitung im
Einklang mit den datenschutzrechtlichen Vorschriften und den Rechten der betroffenen Person steht.

(3) Die Auftragnehmerin sichert zu, dass sie die bei der Durchfiihrung der Arbeiten beschaftigten
Mitarbeiter mit den fiir sie maRgebenden Bestimmungen des Datenschutzes vertraut macht und die
zur Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet
sind oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Sie liberwacht die
Einhaltung der datenschutzrechtlichen Vorschriften.

(4) Die Auftragnehmerin darf im Rahmen der Auftragsverarbeitung nur dann auf personenbezogene
Daten der Auftraggeberin zugreifen, wenn dies flir die Durchflihrung der Auftragsverarbeitung
zwingend erforderlich ist.

(5) Soweit gesetzlich vorgeschrieben, bestellt die Auftragnehmerin einen Beauftragten fir den
Datenschutz. Die Kontaktdaten des Beauftragten fiir den Datenschutz werden der Auftraggeberin zum
Zweck der direkten Kontaktaufnahme mitgeteilt.
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(6) Die Auftragnehmerin darf die ihr zur Verfligung gestellten personenbezogenen Daten ausschlieRlich
im Gebiet der Bundesrepublik Deutschland oder in einem Mitgliedsstaat der Europaischen Union
verarbeiten. Die Verarbeitung von personenbezogenen Daten in einem Drittland bedarf der vorherigen
Zustimmung der Auftraggeberin und darf nur erfolgen, wenn die besonderen gesetzlichen
Voraussetzungen erfiillt sind.

(7) Die Auftragnehmerin untersttitzt die Auftraggeberin mit geeigneten technischen und organisatorischen
MaBnahmen, damit diese ihren bestehenden Pflichten gegenliber der betroffenen Person erfiillen
kann, z.B. die Information und Auskunft an die betroffene Person, die Berichtigung oder Léschung von
Daten, die Einschrankung der Verarbeitung oder das Recht auf Dateniibertragbarkeit und
Widerspruch. Die Auftragnehmerin benennt einen Ansprechpartner, der die Auftraggeberin bei der
Erflllung von gesetzlichen Informations- und Auskunftspflichten, die im Zusammenhang mit der
Auftragsverarbeitung entstehen, unterstiitzt und teilt der Auftraggeberin dessen Kontaktdaten
unverziglich mit. Soweit die Auftraggeberin besonderen gesetzlichen Informationspflichten bei
unrechtmaBiger Kenntniserlangung von Daten unterliegt, unterstiitzt die Auftragnehmerin die
Auftraggeberin hierbei. Auskiinfte an die betroffene Person oder Dritte darf die Auftragnehmerin nur
nach vorheriger Weisung der Auftraggeberin erteilen. Soweit eine betroffene Person ihre
datenschutzrechtlichen Rechte unmittelbar gegentiber der Auftragnehmerin geltend macht, wird die
Auftragnehmerin dieses Ersuchen unverziiglich an die Auftraggeberin weiterleiten.

§ 5 Berechtigung zur Begriindung von Unterauftragsverhiltnissen

(1) Die Auftragnehmerin darf Unterauftragnehmer nur beauftragen, wenn sie die Auftraggeberin immer
lber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung anderer
Auftragsverarbeiter informiert, wodurch die Auftraggeberin die Méglichkeit erhélt, gegen derartige
Anderungen Einspruch zu erheben. Der Einspruch darf nur aus wichtigem Grund erfolgen.

(2) Ein Unterauftragsverhaltnis liegt insbesondere vor, wenn die Auftragnehmerin weitere Auftragnehmer
in Teilen oder im Ganzen mit Leistungen beauftragt, auf die sich dieser Vertrag bezieht. Nicht als
Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die
die Auftragnehmerin bei Dritten als Nebenleistung zur Unterstiitzung bei der Auftragsdurchfiihrung in
Anspruch nimmt. Dazu zahlen z. B. Telekommunikationsleistungen oder Reinigungskréfte. Die
Auftragnehmerin ist jedoch verpflichtet, zur Gewahrleistung des Schutzes und der Sicherheit der
Daten der Auftraggeberin auch bei fremd vergebenen Nebenleistungen angemessene und
gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie Kontrollmanahmen zu ergreifen

(3) Ein Zugriff auf Daten darf durch den Unterauftragnehmer erst dann erfolgen, wenn die
Auftragnehmerin durch einen schriftlichen Vertrag sicherstellt, dass die in diesem Vertrag vereinbarten
Regelungen auch gegeniiber den Unterauftragnehmern gelten, wobei insbesondere hinreichende
Garantien daflir geboten werden miissen, dass die geeigneten technischen und organisatorischen
Malnahmen so durchgefihrt werden, dass die Verarbeitung entsprechend den
datenschutzrechtlichen Vorschriften erfoigt.

(4) Die Inanspruchnahme der in Anhang 2 zum Zeitpunkt der Vertragsunterzeichnung aufgefiihrten
Unterauftragnehmer gilt als genehmigt, sofern die in § 5 Abs. 3 dieses Vertrages genannten
Voraussetzungen umgesetzt werden.
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§ 6 Kontrolirechte der Auftraggeberin

Die Auftragnehmerin erklart sich damit einverstanden, dass die Auftraggeberin oder eine von ihr
beauftragte Person berechtigt ist, die Einhaltung der Vorschriften (iber den Datenschutz und der
vertraglichen Vereinbarungen im erforderlichen Umfang zu kontrollieren, insbesondere durch die Einholung
von Auskiinften und Anforderung von relevanten Unterlagen oder durch Zutritt zu den Arbeitsrdumen der
Auftragnehmerin zu den ausgewiesenen Geschéftszeiten nach vorheriger Anmeldung. Durch geeignete
und giiltige Zertifikate zur IT-Sicherheit (z.B. IT-Grundschutz, ISO 27001) kann auch der Nachweis einer
ordnungsgemafen Verarbeitung erbracht werden, sofern hierzu auch der jeweilige Gegenstand der
Zertifizierung auf die Auftragsverarbeitung im konkreten Fall zutrifft. Die Vorlage eines relevanten Zertifikats
ersetzt jedoch nicht die Pflicht der Auftragnehmerin zur Dokumentation der SicherheitsmafRnahmen im
Sinne des § 3 dieser Vereinbarung.

§ 7 Mitzuteilende VerstoBe der Auftragnehmerin

Die Auftragnehmerin unterrichtet die Auftraggeberin unverziiglich tiber Stérungen des Betriebsablaufs, die
Gefahren fir die Daten der Auftraggeberin mit sich bringen, sowie bei Verdacht auf
Datenschutzverletzungen im Zusammenhang mit den Daten der Auftraggeberin. Gleiches gilt, wenn die
Auftragnehmerin feststellt, dass die bei ihr getroffenen SicherheitsmaRnahmen den gesetzlichen
Anforderungen nicht gentligen. Der Auftragnehmerin ist bekannt, dass die Auftraggeberin verpflichtet ist,
umfassend alle Verletzungen des Schutzes personenbezogener Daten zu dokumentieren und ggf. den
Aufsichtsbehdrden bzw. der betroffenen Person unverziglich zu melden. Sofern es zu solchen
Verletzungen gekommen ist, wird die Auftragnehmerin die Auftraggeberin bei der Einhaltung ihrer
Meldepflichten unterstiitzen. Sie wird die Verletzungen der Auftraggeberin unverziiglich melden und
hierbei zumindest folgende Informationen mitteilen:

a) eine Beschreibung der Art der Verletzung, der Kategorien und ungefahre Anzahl der
betroffenen Personen und Datensétze,

b) Name und Kontaktdaten eines Ansprechpartners fiir weitere Informationen,
c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung sowie

d) eine Beschreibung der ergriffenen Mafnahmen zur Behebung oder Abmilderung der
Verletzung.

§ 8 Beendigung des Auftrags

(1) Nach Abschluss der Auftragsverarbeitung hat die Auftragnehmerin alle personenbezogenen Daten
nach Wahl der Auftraggeberin entweder zu I6schen oder zurlickzugeben, soweit nicht eine gesetzliche
Verpflichtung zur Speicherung der personenbezogenen Daten besteht.

(2) Die Auftraggeberin kann das Auftragsverhaltnis ohne Einhaltung einer Frist kiindigen, wenn die
Auftragnehmerin einen schwerwiegenden Verstol® gegen die Bestimmungen dieses Vertrags oder
gegen datenschutzrechtliche Bestimmungen begeht und der Auftraggeberin aufgrund dessen die
Fortsetzung der Auftragsverarbeitung bis zum Ablauf der Kiindigungsfrist oder bis zu der vereinbarten
Beendigung des Auftrags nicht zugemutet werden kann.
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§ 9 Schlussbestimmungen

(1) Solite das Eigentum der Auftragnehmerin bei der Auftraggeberin durch MaRnahmen Dritter (etwa
durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige Ereignisse
gefahrdet werden, so hat die Auftragnehmerin die Auftraggeberin unverziiglich zu versténdigen. Ein
Zuriickbehaltungsrecht ist in Bezug auf Datentrdger und Datenbestdnde der Auftraggeberin
ausgeschlossen.

(2) Die Vertragsbegriindung, Vertragsénderungen und Nebenabreden sind schriftlich abzufassen, was ab
dem 25.05.2018 auch in einem elektronischen Format erfolgen kann.

(3) Sollten einzelne Teile dieses Vertrags unwirksam sein, so beriihrt dies die Wirksamkeit des Vertrags
im Ubrigen nicht.

(4) Als Gerichtsstand vereinbaren die Parteien, sofern gesetzlich zuldssig, den Firmensitz des Anbieters.

Ort, Datum Ort, Datum
71/&13# wim , 263201 Rastede, 20.03.2018

Unterschrift Auftraggeberin Unterschrift Auftragnehmerin

Ry, i
CleverReach 9
\ }
Miihlenstrae 43
26180 R d
(/17 Germisr;l: :

V
Jens Klibingat

Geschéftsfiihrer
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Anhang 1: Auflistung der beauftragten Dienstleistungen und Kontaktdaten der
Datenschutzbeauftragten

Gegenstand der

Bereitstellung der CleverReach-Software flir den E-Mail-
Versand/-Auswertung durch die Auftraggeberin.

Verarbeitung
Erhebung, Speicherung, Nutzung und Ubermittiung von Account-
Art und Zweck der Daten der Auftraggeberin.
Verarbettung Speicherung und Ubermittlung von Empféngerdaten zum Zweck
der Zusendung/Auswertung von E-Mails.
Account-Daten der Auftraggeberin
A der b - Ansprache
personenbezogenen - \for und Nachname
Daten

- Firma, Rechnungsanschrift

Empféngerdaten (E-Mail-Adresse, Vor- und Zuname)

- E-Mail-Adresse
- Vor- und Nachname
- Anschrift

Kategorien betroffener
Personen

- Ansprechpartner/Handelnde der Auftraggeberin
- Newsletter-Empfanger
- Kaufer und Interessenten

Name und Kontaktdaten
des Datenschutz-
beauftragten der
Auftraggeberin (sofern
vorhanden)

Indima direct GmbH

Frau Kerstin Gabler
Stuttgarter Str. 41

75179 Pforzheim

Tel. 07231/3963-13

E-Mail: K.Gabler@indima.de

Name und Kontaktdaten
des Datenschutz-
beauftragten der
Auftragnehmerin

Dr. Uwe Schlager, datenschutz nord GmbH

datenschutz nord GmbH
Konsul-Smidt-Str. 88
28217 Bremen
Deutschland

Ansprechpartner: Conrad S. Conrad, Justiziar
E-Mail: cconrad@datenschutz-nord.de
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Anhang 2: Liste der beauftragten Unterauftragnehmer einschlieRlich der Verarbeitungsstandorte

Unterauftragnehmer (Name, | Verarbeitungsstandort Art der Dienstleistung
Rechtsform, Sitz der Gesellschaft)

PlusServer GmbH Deutschland Versand der E-Mails
Amazon Web Services, Inc. Irland Speicherung und Verarbeitung der
Deutschland Auftragsdaten
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Anhang 3: Technisch-organisatorische SicherheitsmaBnahmen

Im Folgenden werden die technischen und organisatorischen MaRnahmen geregelt, die bei der durch die
Auftragnehmerin erbrachten Dienstleistung umzusetzen sind.

Werden personenbezogene Daten automatisiert verarbeitet oder genutzt, ist die innerbehérdliche oder
innerbetriebliche Organisation so zu gestalten, dass sie den besonderen Anforderungen des
Datenschutzes gerecht wird. Dabei sind insbesondere MalRnahmen zu treffen, die je nach der Art der zu
schiitzenden personenbezogenen Daten oder Datenkategorien geeignet sind,

1. Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet
oder genutzt werden, zu verwehren (ZutrittskontrollmaBnahmen):

Bei der Auftragnehmerin hierzu getroffene MalBnahmen:
e  Schiiisselverwaltung/ Dokumentation der Schliisselvergabe
e Tlirsicherung/elektronische Zutrittskontrolle
o fensterloser Serverraum
e Alarmanlage

2. zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kdénnen
(Zugangskontrollmalnahmen):

Bei der Auftragnehmerin hierzu getroffene MalBnahmen:

e persbnlicher und individueller User-Log-In bei Anmeldung am System bzw.
Unternehmensnetzwerk

e  Kennwortverfahren
e  zusétzlicher System-Log-In fiir bestimmte Anwendungen
e automatische Sperrung der Clients nach gewissem Zeitablauf ohne Useraktivitat

e elektronische Dokumentation sémtlicher Passwérter und Verschliisselung dieser
Dokumentation zum Schutz vor unbefugtem Zugriff

3. zu gewéhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschlieRlich
auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass personenbezogene
Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verandert
oder entfernt werden kénnen (Zugriffskontrollmanahmen):

Bei der Auftragnehmerin hierzu getroffene MalBnahmen:
e individualisierter User-Log-In mit dedizierten User-Rechten
e Passwort-ldentifikation
e  Passwort-Richtlinie
e Zugriffsbeschrénkung auf IP-Ebene/VPN
e Protokollierung auf Anwendungsebene
e  Protokollierung der Admin-Tétigkeiten
o Zertifikatsgesicherter Zugang auf Entwicklungsebene

e Keine Nutzung privater Datentréger und privater Endgeréte
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4. zu gewahrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wéhrend
ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, verandert oder
entfernt werden kénnen, und dass Uberprift und festgestellt werden kann, an welche Stellen eine
Ubermittlung personenbezogener Daten durch Einrichtungen zur Datenlibertragung vorgesehen ist
(Weitergabekontrollmanahmen):

Bei der Auftragnehmerin hierzu getroffene MaRnahmen:
e getunnelte Datenverbindung
e  Protokollierung
e gesichertes WLAN

5. zu gewahrleisten, dass nachtraglich Gberpriift und festgestellt werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind
(Eingabekontrollmalnahmen):

Bei der Auftragnehmerin hierzu getroffene MaBnahmen:
e limitierte Vergabe von Zugriffsrechten
o systemseitige Protokollierung
e dedizierter Personenkreis fiir Anderungen an Quellcode der CleverReach-Software

6. zu gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend
den Weisungen der Auftraggeberin verarbeitet werden kénnen (Auftragskontrollmafnahmen):

Bei der Auftragnehmerin hierzu getroffene MafRnahmen:

e schriftlicher Vertrag zur Auftragsdatenverarbeitung mit  Auftragnehmerin  und
Unterauftragnehmern

e Verpflichtung der Mitarbeiter auf das Datengeheimnis
e Auditierung der eingesetzten Dienstleister

7. zu gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstérung oder Verlust geschiitzt
sind (Verflgbarkeitskontrollmalnahmen):

Bei der Auftragnehmerin hierzu getroffene MaRnahmen:
e Back-Up-Verfahren
e Spiegeln von Festplatten
e unterbrechungsfreie Stromversorgung
e redundantes Datenbanksystem
e Alarmanlage
e verschliisselte Online-Backups

8. zu gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden
kénnen (Trennungsgebot):

Bei der Auftragnehmerin hierzu getroffene MaRnahmen:
e getrennte Datenbanken
e  Zugriffsberechtigungen
e  Trennung durch Zugriffsregelungen
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